


이는 코로나19 사태로 급속화 된 디지털 대전환, 메타버스・NTF・AI 등 신기술 등의 영향

매년 신규 취약점 건수는 증가하고 있으며, 2023년은 총 29,065건으로 전년대비 약 15% 증가



증가하는 대학교 보안위협



하드웨어, 소프트웨어, 웹 서비스 등 지정된 프로그램의 보안 취약점을 찾아낸 사람에게

취약점의 파급도에 따라 포상금을 지급하는 제도

(화이트해커) 개인 역량 및 인지도 상승, 포상금으로 인한 금전적 이득

(기업) 보안 취약점 패치, 보안 위협 대응, 정보보호 비용 예산 절감, 소프트웨어 및 서비스 품질 향상

화이트해커 기업

취약점 분석, 리포트 제출

취약점 수준에 따른 보상 제공



버그 바운티 프로그램을 운영하면 조직 내부적으로 보안 인력을 통해 점검을 하는 것 대비

심각도가 높은 취약점을 발견하는데 7배 이상 도움이 됨

모의점검

• 일회성

• 한정적

• 테스터가 제한

버그바운티

• 지속적

• 다면적

• 테스터가 많음

보안





소프트웨어 취약점 : 구글(’13.10 ~), Microsoft(’13.11 ~), 애플(’16.9)

온라인 서비스 취약점 : 페이스북(’11 ~), 깃허브(’13.6 ~), 야후(’13.10 ~), Hack the Pentagon(’16.4)

자체 도입이 어려운 경우, Hackerone, Bugcrowd 등 버그 바운티 플랫폼 서비스를 통하여

위임/운영하기도 함

해외 사례



https://bugbounty.naver.com/ko
https://samsungtvbounty.com/certificatesPost















